Comment utiliser Bitwarden ?

Creéer un compte Bitwarden

1. Accédez au site web de Bitwarden.

Solve your password
management problems

2. Cliquez sur le lien Create account.

3. Entrez votre adresse email, votre nom puis le mot de passe maitre. Choisissez-le bien : il doit étre
impossible a deviner et a cracker par une machine et facilement mémorisable par un étre humain. C’est
le seul et unique mot de passe que vous aurez a retenir.

Ensuite, cliquez sur le bouton Soumettre.
Créer un compte

Adresse e-mail

Vous utiliserez votre adresse e-mail pour vous connecter.
Votre nom
Comment doit-on vous appeler ?
Mot de passe maitre
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Le mot de passe maitre est le mot de passe gue vous utilisez
pour accéder a votre coffre. Il est trés important de ne pas
I'oublier. Il nexiste aucun moyen de le récupérer si vous le
perdez.

Saisir a nouveau le mot de passe maitre
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Indice du mot de passe maitre (facultatif)

Un indice de mot de passe maitre peut vous aider a vous
rappeler de votre mot de passe en cas d'oubli.


https://bitwarden.com/
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4. Une fois votre compte créé, connectez-vous a votre compte Bitwarden.

U bitwarden

Identifiez-vous ou créez un nouveau
compte pour accéder a votre coffre
sécurisé.

Adresse e-mail

Mot de passe maitre

L R R @
Obtenir I'indice du mot de passe maitre

[®) Se souvenir de |'e-mail

») S'identifier (# Créer un compte

5. Vérifiez votre adresse email pour débloquer toutes les fonctionnalités en cliquant sur le bouton Envoyer
I’email.

£ ~ | |+ Ajouter un élément £ VERIFIER L'ADRESSE

E-MAIL

Vérifiez I'adresse e-mail de
votre compte pour débloquer
I'ensemble des
fonctionnalités.

Envoyer |'e-mail

ORGANISATIONS @

Vous ne faites partie d'aucune
organisation. Les
organisations vous
permettent de partager des
éléments de facon sécurisée
avec d'autres utilisateurs.

+ Nouvelle
organisation

6. Rendez-vous dans votre messagerie, ouvrez le mail de Bitwarden et cliquez sur le bouton Verify Email
Address Now.
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Verify Your Email A

De: Bitwarden <hello@bitwarden.com> ¥ & 15:19 (il y a quelques secondes) 75
A

Afficher les détails AN R ¥ AT B e

U bitwarden

Verify this email address for your Bitwarden account by clicking the link below.

Verify Email Address Now

If you did not request to verify a Bitwarden account, you can safely ignore this
email.
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7. Reconnectez-vous a votre compte Bitwarden.
8. Voila, votre compte Bitwarden est parfaitement opérationnel !
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Installer I’application Bitwarden

Bitwarden propose des applications pour tous les appareils : PC de bureau, PC portable, tablette et smartphone.
Tous les systemes d’exploitation sont supportés (Windows, macOS, Linux, Android, i0S).

De plus, il existe des extensions pour tous les navigateurs web du marché (Firefox, Chrome...).

Applications et extensions proposent les mémes fonctionnalites.

Personnellement, je trouve que I’extension de navigateur est la plus utile : elle permet de
stocker automatiquement vos identifiants des que vous vous inscrivez sur un nouveau site et des
que vous vous connectez pour la premiére fois a un compte existant.

C’est parti ! Téléchargez et installez les applications Bitwarden qui vous intéressent depuis le site web de
Bitwarden :


https://bitwarden.com/#download
https://bitwarden.com/#download
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DESKTOP

Access Bitwarden on Windows, macOS, and
Linux desktops with our native desktop
application,

WEB BROWSER

Integrate Bitwarden directly into your
favorite browser. Use our browser
extensions for a seamless browsing
experience,

MOBILE

Take Bitwarden on the go with our mobile
apps for your phone or tablet device.

COMMAND LINE

Use our powerful command-line tools (CLI)
to write and execute scripts on your
Bitwarden vault.

WEB

Stuck without any of your devices? Using a
friend's computer? You can access your
Bitwarden vault from any web enabled
device by using our web vault,
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Apreés avoir installé le(s) application(s) Bitwarden, nous allons voir comment utiliser ce gestionnaire de mots
de passe au quotidien !

Dans la suite de ce tutoriel, j’utiliserai I’extension de navigateur Bitwarden.
Bitwarden au quotidien

Les fonctionnalités de Bitwarden sont réparties en 4 catégories :

e Onglet : affiche les identifiants de 1’onglet actif. Par exemple, si je suis sur le site
forums.lecrabeinfo.net, Bitwarden retrouve et affiche automatiquement tous les identifiants que j’ai
enregistrés pour ce site.
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e Mon coffre : affiche tous les identifiants de votre coffre-fort, facilement accessibles car triés par type et
par dossier.
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o Générateur : génére un mot de passe sécurisé. Vous pouvez choisir entre générer :
o Une phrase de passe (conseillé) avec les options suivantes : nombre de mots.
o Un mot de passe avec les options suivantes : longueur, majuscules, minuscules, chiffres,
caractéres spéciaux, nombre minimum de chiffres, nombre minimum de caractéres spéciaux,
éviter les caractéres ambigus.
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o Parametres : permet de gérer les dossiers, définir les options de sécurité, changer le mot de passe
maitre, activer 1’auto-complétion. ..

a Paramétres
GERER

Dossiers

Synchroniser

SECURITE

Options de verrouillage

Au redémarrage du navigateur j

Déverrouiller avec un code PIN d
Verrouiller maintenant
Identification en deux étapes

COMPTE
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Ajouter des identifiants dans son coffre-fort
Il y a trois fagons d’ajouter des identifiants (nom d’utilisateur + mot de passe) dans votre coffre-fort Bitwarden
« Envous connectant sur un site web avec des identifiants que vous possedez déja : Bitwarden détectera
la connexion et vous demandera si vous souhaitez stocker ces identifiants dans votre coffre-fort.
e Envous inscrivant sur un nouveau site web : Bitwarden détectera 1’inscription et vous demandera si

vous souhaitez ajouter ces nouveaux identifiants dans votre coffre-fort.
e En les entrant manuellement via le formulaire d’ajout de votre coffre-fort.

En se connectant avec un compte existant

Par exemple, voici comment ajouter dans mon coffre-fort les identifiants d’un site sur lequel vous étes déja
inscrit :

1. Connectez-vous via le formulaire de connexion du site en question.
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2. Une fois la connexion établie, Bitwarden affiche un bandeau vous demandant si vous souhaitez
enregistrer les identifiants. Cliquez sur Oui, enregistrer maintenant.
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3. Voila, vos identifiants ont bien été ajoutés dans votre coffre-fort !
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4. La prochaine fois que vous souhaiterez vous connecter sur ce site web, il vous suffira de cliquer sur
I’icone Bitwarden puis de sélectionner les identifiants a utiliser pour vous connecter : ils seront
automatiquement insérés dans les champs du formulaire de connexion.

< Connexon  Le CrabeIinfo X

&« Qe "y lecr atieinfo net v @ O no® (’ =

farams, lecrabenfo net
P st
= S

W

Se cghnecter

Swnacrire

Pseudo ou adresse de cowrriel

Le Crabe

Gl = § = B

v Ge souvens de mox

Connectes vous anonymement

En créant un nouveau compte sur le web


https://lecrabeinfo.net/app/uploads/2019/07/identifiants-enregistres-bitwarden-gestionnaire-mots-de-passe-5d1e00b25dc2c.png
https://lecrabeinfo.net/app/uploads/2019/07/utiliser-identifiants-coffre-fort-bitwarden-gestionnaire-mots-de-passe-5d1e09d8418f3.png

1. Rendez-vous sur la page d’inscription du site en question.

Messagerie et webmail gratults chez GMX - Inscrivez -vous maintenant - Mozilla Firefox

= Messagerie et webmall o X | +

&« c o D& hiy gmx.fr/# 3338828 -heads p2-1 o @ i @

GMX CaraMail Enregistrement

Créez votre compte de messagerie

O, 3l 1 Vot

Données personnelles

Mme ® M.

Prénom
Nom de famille

Pays

France -

Date de naissance

01 01 1900 p.ex. 16.03.1997

2. Arrivé au champ mot de passe, cliquez sur I’icone Bitwarden puis cliquez sur I’onglet Générateur.
Ensuite :
a. Choisissez entre phrase de passe (conseillé) et mot de passe.
b. Sélectionnez les options de sécurité : nombre de mots, type de caractéres...
c. Cliquez sur Générer un nouveau mot de passe.
d. Cliquez sur Copier le mot de passe.
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3. Collez le mot de passe dans les champs du formulaire puis valider I’inscription.
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4. Une fois I’inscription terminée, cliquez sur le bouton Oui, enregistrer maintenant pour ajouter les
identifiants dans votre coffre-fort.
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5. Voila, vos identifiants ont bien été ajoutés dans votre coffre-fort !

“ @ o no e =

foeums Jecrabeinfonet

A

o recdit.com ” a4
Q sinscriregmx,fr ”3a

” twitter com f ‘ Q
0G5 www gocgfe.com ”aa



https://lecrabeinfo.net/app/uploads/2019/07/inserer-mot-de-passe-formulaire-inscription-site-web-5d1e0e7a3b3f1.png
https://lecrabeinfo.net/app/uploads/2019/07/enregister-maintenant-identifiants-inscription-bitwarden-gestionnaire-mots-de-passe-5d1e0eebd42e3.png
https://lecrabeinfo.net/app/uploads/2019/07/liste-identifiants-enregistres-bitwarden-gestionnaire-mots-de-passe-5d1e100d0de71.png

6. La prochaine fois que vous souhaiterez vous connecter sur ce site web, il vous suffira de cliquer sur
I’icone Bitwarden puis de sélectionner les identifiants a utiliser pour vous connecter : ils seront
automatiquement insérés dans les champs du formulaire de connexion.
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Importer depuis lastpass, Chrome, 1Password...

Si vous utilisiez un autre gestionnaire de mots de passe et que vous souhaitez passer a Bitwarden, vous pouvez
importer vos anciens mots de passe directement dans votre coffre-fort Bitwarden.

Le site officiel de Bitwarder propose des guides qui explique comment importer ses mots de passe depuis un
autre gestionnaire :

Importer ses données depuis Google Chrome.

Importer ses données depuis LastPass.

Importer ses données depuis 1Password.

Importer ses données depuis une autre application (Firefox, Dashlane, KeePass...).
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